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1. INTRODUCAO

Este guia tem como propdésito detalhar os procedimentos necessarios para
configurar o servidor KeyAccess com o servico NTP, permitir o trafego na porta de
comunicacdo no Firewall do sistema operacional Microsoft Windows e ajustar os

servidores faciais da marca Hikvision para sincroniza¢cdo com o horario atualizado.

2. REQUISITOS

e O servidor KeyAccess requer conexao a internet.

e A empresa responsavel pela integracdo e manutencdo do sistema deve
configurar o servigo NTP no servidor KeyAccess.

e E necessario habilitar a porta de comunicag&o 123, utilizando o protocolo UDP,
no firewall do Windows.

e Por ultimo, configurar a atualizacdo do horario nos servidores faciais, apontando
para o IP do servidor KeyAccess, definindo a porta 123 como padrdo e

especificando o intervalo de tempo para a atualizagdo automética da data e hora.

3. CONFIGURANDO O SERVICO NTP NO SERVIDOR
KEYACESS

As instrucdes para configurar o servidor NTP no servidor KeyAccess estao

disponiveis em um video na plataforma YouTube, acessivel através do seguinte link:

https://youtu.be/6edjml_yEdw.
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3.1 Donwload e instalagéo

Faca o download do sistema de sincronizacéo de horario da NTP.BR através do
seguinte link: http://www.meinberg.de/english/sw/ntp.htm. Para sistemas Windows (a
partir do Windows XP) com suporte a IPv6, baixe o instalador ntp-4.2.8pl15a-win32-
setup.exe. ApGs o download, execute o software, aceite os termos de uso e selecione

o local de instala¢do do programa.

Metwork Time Protocol Setup H by
Choose Install Location
Choose the folder in which to install Metwork Time Protocal,

Setup will install Metwork Time Protocol in the following folder. To install in a different folder,
dlick Browse and select another folder. Clidk Mext to continue.

Destination Folder

C:\Program Files (x38)NTP | Browse... |

Space required: 5.0MB
Space available: 107.0GE

Mullsoft Install Svstem w2, 46

| <pack [ mext> | | cancel

Clique em "Next" para continuar com a instalagédo. Certifique-se de selecionar e
instalar todos os componentes fornecidos durante o processo.

Cliqgue em "Next" para avancar com a instalacdo. Na tela seguinte, selecione
"Create initial configuration file with the following settings" e preencha o campo "You
can specify up to 9 NTP servers..." com 0os nomes dos servidores NTP separados por

virgulas.

a.stl.ntp.br,b.stl.ntp.br,c.stl.ntp.br,d.stl.ntp.br,gps.ntp.br,a.ntp.br,b.ntp.br,c.ntp.br




-|</\_

Os servidores separados por ordem sao:

a.stl.ntp.br
b.stl.ntp.br
c.stl.ntp.br
d.stl.ntp.br
gps.ntp.br
a.ntp.br
b.ntp.br
c.ntp.br

Selecione "Next" para prosseguir a instalacdo. Sera perguntado se vocé deseja
rever o arquivo de configuracao para adicionar outras configuragdes. Selecione “Nao”.

Em seguida, cligue em "Next" para continuar. Mantenha os valores de padréo
nas configuracdes de servico e clique em "Next".

Sera pedido para criar um usuario. Preencha com os dados que desejar.

Clique em "Next" para prosseguir. Espere 0 servi¢co ser iniciado e cligue em

"Finish" para terminar a instalacao.

3.2 Configurando o firewall do Windows

Depois de instalar e configurar a aplicacdo, serd preciso ativar a porta 123,
utilizando o protocolo UDP, no firewall do sistema operacional Microsoft Windows.

Acesse o0 Painel de Controle do Windows.

Selecione a opg¢ao "Sistema e Segurancga”.
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[EE » Painel de Controle v O

Ajuste as configuragées do computador Exibir por:  Categoria ~

Sistema e Seguranca Contas de Usuario
Verificar o status do computador Q Alterar o tipo de conta

Salvar copias de backup dos arquives com Histérico

de Arquivos ﬁ
Backup e Restauragio (Windows 7) ' Aparéncia e Personalizacéo

-

Rede e Internet

Exibir o status e as tarefas da rede RElOgIO e Reglao

Alterar formatos de data, hora ou ndmero

Hardware e Sons »
Exibir impressoras e dispositivos Facilidade de Acesso
Adicionar dispositive Permitir que o Windows sugira configuragdes

Otimizar exibigdo visual

& &

Ajustar as configuragies de mobilidade comumente
usadas

Programas
m Desinstalar um programa

Em seguida, cligue sobre Windows Defender Firewall e selecione o item
configuragbes avangadas.

‘ Windows Defender Firewall

“ v 4 @@ » Painel deControle » Sistema e Seguranga » Windows Defender Firewall

Inicio do Painel de Controle Ajude a proteger o PC com o Windows Defender Firewall

0 Windows Defender Firewall ajuda a impedir que hackers ou softwares mal-intencicnades cbtenham acesso

Permitir um aplicative ou ao PC através da Internet ou de uma rede.

recurso através do Windows

Defender Firewall . = f
l Q Redes privadas N&o conectado |

Alterar configuragdies de

notificagio T . o
l 0 Redes publicas ou convidadas Conectado ()

Ativar ou Desativar o Windows

Defender Firewall Redes em locais piblicos come aeroportos ou cafés

Restaurar padrées

Qe @ @

Configuragdes avancadas Estade do Windows Defender Firewall: Ativado
Selucionar problemas com a Conexdes de entrada: Bloquear todas as conexdes com aplicativos que ndo
rede estejam na lista de aplicativos permitidos

Redes publicas ativas: = MM-Connect-56

= OpenVPN TAP-Windows6

Estado da notificagdo: Maotificar-me quando o Windows Defender Firewall
bloquear um aplicative nove
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Clique em regras de entrada e nova regra.

@ Windows Defender Firewall com Seguranga Avancgada - m} X
Arquive Agdo  Exibir  Ajuda
b ol 4 o] lzcs (NEY N 7
@ Windows Defender Firewall cor Regras de Entrada I Agdes
Regras de Entrada r— .~ . o Al
B R s Nome Grupe Pafi  abiado g~ || Regmsdetetnds |~
Regras de Saida )
. Regras de Seguranga de Col 9 AnyDesk Domi... Sim Per W Mova Regra..
> Bl Monitoramento @ AnyDesk Domi..  Sim Per S Filtrar por Perfil »
@ AnyDesk Pablico  Sim Pet )
nAnyDEsk Piblice  Sim Per ' Filtrar por Estado 4
9 AnyDesk Partic... Sim Per 7 Filtrar por Grupo 3
0 AnyDesk Partic.. Sim Per Exibir »
ﬂanydesk (1).exe Partic... Sim Per
Atuali
0 anydesk (1).exe Partic... Sim Per @ uazar
y
4 Apple Mobile Device Service Piblico Sim per ||z ExportarLista..
ppl
aechpse.exa Partic... Sim Per Ajuda
nechpse.exe Partic... Sim Per
0 eclipse.exe Partic... Sim Per
Escolha porta como tipo de regra e clique em avancar.
‘ Assistente para Nova Regra de Entrada >
Tipo de regra
Selecionar o tipo de regra de firewall a ser criada.
@ Tipode regra Que tipo de regra vocé deseja criar?
@ Protocolo e Portas
@ Acdo () Programa
@ Perfi Regra que controla conexdes para um programa.
@ MNome ® Porta
Reara que controla conexdes para uma porta TCP ou UDP,
() Predefinida:
@Firewall AP dll -80200 w
Regra que controla conexdes para uma experéncia do Windows .
() Personalizado
Regra personalizada.
< Voltar Avangar > | | Cancelar
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Em protocolo e portas, selecione a opcdo UDP. No campo portas locais

especificas, preencha o valor 123. Clique sobre avancar.

ﬂ Assistente para Mova Regra de Entrada

Protocolo e Portas

Especifique os protocolos e as portas a que a regra se aplica.

Etapas:

@ Tipo de regra Essa regra se aplica a TCP ou a UDP?
& Protocolo e Portas ) TCP

@ Acdo @ upp

@ Peil

@ MNome

Essa regra se aplica a todas as portas locais ou a portas locais especificas?

(") Todas as portas locais

(® Portas locais especificas: |123|
Exemplo: 80, 443, 5000-5010

< Voltar “ Avangar = || Cancelar
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Em acéo, cligue sobre permitir a conexao e em avancatr.

i Assistente para Mova Regra de Entrada

Acéo

Especifiqgue a agdo executada quando uma conexdo atender as condigdes especificadas na regra.

Etapas:

@ Tipo deregra Que agao deve ser tomada quande uma conexdo comesponde as condigdes especificadas?

@ Protocolo e Portas

@ Acio (@) Permitir a
lsso inclui conexdes protegidas com IPsec bem como as sem essa protecdo.

@ Pedil

@ MNome (_) Permitir a conex3o. se for segura
Isso inclui conexdes que foram autenticadas usando IPsec. As conexdes serdo protegidas
por meio de uso das corfiguragdes nas regras e propriedades IPsec no no Regra de
Seguranca de Conexdo.

Personalizar...

i) Bloquear a conexao

< Voltar “ Avancar > || Cancelar

10
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Mantenha as regras marcadas e acione o comando avancar.

i Assistente para Mova Regra de Entrada

Perfil

Especificar os perfis a0s quais essa regra se aplica.

Etapas:
@ Tipo de regra Quando esta regra se aplica?
@ Protocolo e Portas =] Dominio
@ Agdo Aplica-se guando um computador esta conectado ao seu dominio corporativo.
@ Pefil

[] Particular
@ MNome i

Aplicase quando um computador esta conectado a um local de rede privada, como

residéncia ou local de trabalho.

[~] Publice
Aplicase quando um computador esta conectado a um local de rede publica.

< Voltar “ Avancar > || Cancelar

No campo nome, preencha as informacdes:
KeyAccess - NTP - Atualizacéo de servidores faciais

Na descrigcdo, entre com os dados:
Permite que os servidores faciais atualizem suas configuracfes de data e

hora com base nas informacdes do servidor KeyAccess.

11
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Para finalizar, clique sobre concluir.

i Assistente para Mova Regra de Entrada

Nome

Especificar o nome e a descrigio desta regra.

Etapas:
Tipo de regra

Protocolo & Portas

MNome:
|Key.ﬁccess - NTP - Atualiagdo de servidores faciais

L]

L]

@ Agdo
@ Peril
L

MNome

suas corfiguragies de data e hora com base

12
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4. CONFIGURANDO OS SERVIDORES FACIAIS HIKVISON

No navegador, digite o IP do PAD leitor facial (servidor), preencha os campos
user name e password e clique sobre o comando login.

HIKVISION® ‘

Welcome

English ~

a ®

Forgot password?
(\

\d’
gl

No menu lateral clique sobre configuration. Em seguida, selecione a opcao

System Settings.

Na aba Time Settings entre com as informagoes:

e Time Zone: (GMT -03:00) Georgetown, Brasilia

e Time Synchronization mode: NTP

e Server IP Address: [insira o IP do servidor KeyAccess]
e NTP Port: 123

e Interval: 5 min

13




Basic Information

Time Zone

Time Synchronization mode

" 3erver IP Address

“NTP Port

" Interval

DsST

Device Time  2024-03-13 10:

(GMT-03:00) Georgetown, Brasilia

®) NTP Manual
5215
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