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Reconhecimento Facial Hikvision

Onde for instalado sistema de reconhecimento facial da Hikvision, algumas configuracées minimas sdo
necessarias para que o sistema funcione a contento.

Iniciamos ndo por uma configuracao mas, sim, pela instalacdo de um madulo faltante: keyaccess-
integration-hikvision-<VERSAQ>-x86-x64.exe, disponibilizado em https://keyaccess.elektroo.info, 0 mesmo
repositorio que vocé ja utilizou para obter os demais mddulos do sistema nos capitulos anteriores. Instale
executando o arquivo.

INSTALAGAO DO MODULO DE INTEGRAGAQO COM PAD HIKVISION

* Execute como Administrador o arquivo acima baixado. Assim como na instalacao dos demais
instaladores KeyAccess até agora, casoo SmartScreen do Windows informe sobre inseguranca,
cliqgue em MAIS INFORMACOES e, em seguida, EXECUTAR ASSIM MESMO.

* Inicie informando o arquivo de licenca (0 mesmo arquivo de licenca da instalacao do servidor; A
licenca deve contemplar a integracdo se, no Formulario de Solicitacdo de Licenca do Playbook, foi
informada a necessidade do maédulo).

l¢7 KeyAccess - Médulo de Integragio com Facial Hikvision versdo 1.0.11 - Instalador  — X

Licenciamento
Selecione o arquivo de licenca.

Por favor, selecione o arquivo de licenciamento disponibilizado para o KeyAccess, e entSo Clique em
Préxima,

Localizacdo do arquivo de licenca KeyAccess:

|| Pracurar...

Préximo > Cancelar

FIGURA A3-01: Solicitando o arquivo de licenca (escolha o arquivo e cligue em préximo)

* Mantenha as opcdes default e reinicie o servidor no final para aplicar alteracoes.


https://keyaccess.elektroo.info/

I/ KeyAccess - Médulo de Integragéo com Facial Hikvision versio 1.0.11 - Instalador ~ —

x
Selecione o Local de Destino
Aonde o KeyAccess - Médulo de Integracio com Fadial Hikvision deve ser instalado? ¢

O Instalador instalard o KeyAccess - Médulo de Intearacio com Facial Hikvision na sequinte pasta.

Pra continuar digue em Prdximo. Se vocé gostaria de seledionar uma pasta diferente, dique em Procurar,

‘ | Procurar...

Pelo menos 143,2 MBs de espaco livre em disco s30 requeridos.

<vVoltar |[ Préxmo > | | Cancelar

FIGURA A3-02: Mantenha o caminho recomendado [cliqgue em proximo)

14 KeyAccess - Médulo de Integragio com Facial Hikvision versio 1011 - Instalador ~ — X
Selecionar Médulos de Integracio I
Quais médulos de integragiio com reconhecmento facial devem ser instalados? w

Selecione os mddulos que vocé deseja instalar e Cligue em Préxima para continuar.

[~] Médule de Integragse Hikvision

<voltar [ Préxmo > | | canceler

FIGURA A3-03: Mantenha selecionado [cliqgue em proximo)

lA KeyAccess - Médulo de Integragio com Facial Hikvision versio 1.0.11 - Instalador ~ — X

Configuracdo da Conexdo com o Broker MQTT KeyAccess I
Defina o host e 2 porta de comunicagio com o Broker MQTT KeyAccess. ¢

Por favor, informe o host e a porta ou mantenha os valores padries caso estejam
corretos, e entdo Clique em Préximo,

Host MQTT KeyAccess:

Porta MQTT KeyAccess:
1883 |

<voltar [ Préximo> | | Cancelar

FIGURA A3-04: Mantenha o nome do servidor e a porta [cligue em préximo)



I KeyAccess - Médule de Integragdo com Facial Hikvisien versde 1.0.17 - Instalador  — X
Pronto pra Instalar
O Instalador esta agora pronto pra comecar a instalar o Keyéccess - Modulo de Integracio com
Facial Hikvision no seu computador,

Cligue em Instalar pra continuar com a instalacio ou dique em Voltar se vocg quer revisar ou mudar
quaisquer configuracdes.

Local de destino:
C:\Program Files\KeyAccess - Hikvision Integration Modules

Configuragdes do Médulo Hikvision:
Host do Braker MQTT KeyAccess: tep: f/MARINHO-KA-W10
Paorta do Broker MQTT KeyAccess: 1883

< Voltar Cancelar

FIGURA A3-05: Clique em instalar.

I/ KeyAccess - Médula de Integragio com Facial Hikvision versio 1.0.11 - Instalador ~ —

Completando o Assistente do Instalador
do KeyAccess - Modulo de Integracéao
com Facial Hikvision

Pra completar a instalacdio do KeyAccess - Mddulo de Integracdo com Fadal
Hikvision, o Instalador deve reiniciar seu computader. Vecg gostaria de

| reiniciar agora?
(®) 5im, reiniciar o computador agora

(D) Nao, eu reinicarei o computador depais
KeyAccess

FIGURA A3-06: reinicie o servidor [clique em concluir]

CONFIGURAGAO DO KEYACCESS COM PAD HIKVISION

Apos a instalacdo, o KeyAccess deve ser configurado para funcionar com o pad Hikvision, através do menu
Facial P> Servidores:



Cadastrar Visitante

Gestdo

Configuragbes

Configuragdes avancadas

Relatorios

Facial

Servidores

Associar Cameras

FIGURA A3-07: Menu facial e seus submenus no menu principal do sistema
Conforme as imagens que seguem:

* Em servidores, configurar o tipo para Pad Hikvision

e Darum “nome de servidor” para o Pad que identifique sua posicdo/bloqueio

e Entrar com os dados de login, senha e IP do pad (configuraveis no pad - defina antes IP junto com o
mapa de rede dos demais elementos, de forma a evitar conflito de IPs na rede; o login e senha de
todos os pads pode ser o mesmo, deve ser de conhecimento somente do integrador e do
responsavel de manutencdo do sistema do cliente e seu processo de ajuste no pad serd comentado
logo adiante)

* Deixar o pad ativo no sistema

* Aopcao debounce evita que, dentro da faixa de tempo estipulada, a pessoa nao seja reconhecida
mais de uma vez ao estar parada na frente do pad e em condicdo de reconhecimento (evitando,
assim, interpretacdo errdnea de desisténcia de acesso e, em seguida, aplicacdo do tempo de
caréncia, impedindo a entrada da pessoa). Recomendamos um valor inicial de 10000 ms.

* Informar a porta de comunicacdo com o servidor (padrao 80)

* Informar se estard utilizando a Controladora KA (KeyAccess) para acionar e ler o blogueio (grande
maioria dos casos = Sim; em casos muito especificos, o relé do pad pode ser usado para liberacdo
em "malha aberta” de um tipo simples de blogqueio)

* Seinformado Sim para Detec¢do de Mascara, somente pessoas cadastradas contendo mascara
serao detectadas. Por outro lado, Nao somente detectara pessoas cadastradas sem mascara.

Gerenciar Servidor
nhecimento Facia
ACOES
Tipo de servidor

Tipo do servidor facial.

PAD Hikvision

Nome *
Nome do Servidor.

ENTRADA CATRACA 1

Ativo
Ao ativar essa opcdo o Servidor estars ativado.

®:sm Nio

Configuracées do Servidor

Login * Senha *

Login para acesso. Senha para acesso

admin PrTTers @ @




Login * Senha *

Login para acesso. Senha para acesso
admin

1P do Servidor * Debounce *

Endereco IP do Servidor. Intervalo de tempo entre capturas de imagens (em ms).
192.168.4.44 56808

Porta1* Controladora KA

Porta de comunicagia do Servidar, Ao ativar essa opgio o Servidor utilizara a controladara KA.
80 ®sim Néo

Detecgio de mascara
#o ativar essa opg3o habilita a detecgdo de mascara,

sim @ Nio

FIGURAS A3-08 e 09: Configuracdo em servidores para o pad Hikvision de reconhecimento facial (a figura 08
€ continuacdo da pagina do mesmo cadastro da figura 09).

* Agora, no item Associar Cameras do menu principal/facial, cadastre o Pad Hikvision como uma
camera clicando em (roovc)

Lista de Associacao de Cameras

Home > Lista de Associagdo de Cameras

(" ADICIONAR CAMERA )

Descricio Servidor Bloqueio Leitor

Hall Koala Escritdrio Recepgao - Escritério Entrada

FIGURA A3-10: Cadastro de cadmeras associadas a bloqueios e leitores

Criar Associacao de Camera

{orr

Cameras disponiveis * Blogueio * Leitor *
Selecione a camera. Selecions o bloguei. Selecione um leitor.
N&o ha cameras disponiveis Porta de vidro HALL Entrada

s >
( SALVAR )
N _/

FIGURA A3-11: Associacdo de cdmera; Escolha o Pad Hikvision como cdmera, selecione o blogqueio e a
leitora a qual o pad fard a vez (atuara como se fosse a mesma quando uma pessoa apresenta a face e
produzira no controle de acesso o mesmo efeito).

e Cliqgue em ) para concluir o cadastro.

CONFIGURAGOES NECESSARIAS NO PAD HIKVISION

* Acesse o menu de configuracoes tocando e segurando no pad. Deslize o dedo na horizontal de um
lado a outro da tela e preencha o login e senha.



IMPORTANTE: PROCESSO DE RECUPERACAO DE SENHA

Alguns pads Hikvision novos vém com uma senha desconhecida. Caso vocé se depare com esta situacao, &
necessario realizar o seqguinte procedimento para resetar a senha:

- Conectar o pad a uma maquina com acesso a internet e Windows 10 funcional

- Baixe o SADPTOOL da Hikvision em hikvision.com/en/support/tools/desktop-tools/

- Anote o numero de série e data de ativacao do dispositivo, disponibilizados pelo software

- Acesse hikvision.com/pt-br/support/reset-de-senha e preencha as informacées solicitadas

- Chegara no e-mail informado um arquivo .xml

- Importe o arquivo na opcao FORGOT PASSWORD do SADPTOOL (aba a direita) e configure a nova senha

* Atela principal aparece conforme abaixo. Selecione Comun.

FIGURA A3-12: Tela principal de configuracdes do pad.

e Configure a rede na tela a seqguir.



A Rede com fios

DHCP .

Enderego IP 192.168.4.52 >

Mdscara de sub-rede 255.255.255.0 >

Gateway 192.168.4.1 >

8888 >

Servidor DNS preferencia

Alternar Servidor DNS 8844 >

FIGURA A3-13: Configuracao de parédmetros de rede. Ao terminar, volte ao menu anterior selecionando <

* Selecione Dados Biométricos. Ajuste o limiar de deteccao facial da rede neural em 80%
Ajustando para 80 os parametros Nivel de seguranca de rosto 1:N e Nivel de seguranca de rosto 1:1,

conforme as 2 préximas imagens:

¢ Dados biométricos

S

Selecionar modo de aplicago Outros »

Nivel de vitalidade no rosto Normal >
Disténcla de reconhecimento Auto >
Intervalo de reconhecimento facial 15!
Wide Dynamic .
Nivel de seguranga de rosto 1:N

Nivel de seguranca de rosto 1;1

Defini¢es de ECO

Detecdo de rosto com mdscara Desativar

FIGURA A3-14: Ajustes de dados biométricos. Ajuste os parémetros de nivel de sequranca e mantenha os

demais ajustes padrao.



& Dados biométricos

Selecionar modo de aplicagdo Outros >

Nivel de vitalidade no rosto Normal >

Distancia de reconhecimento Auto >

Nivel de seguranga de rosto 1:N

Definigdes de ECO

Detegdo de rosto com mascara Desativar »

FIGURA A3-15: Configurando limiar de deteccdo da rede neural / nivel de sequranca com o qual uma face
sera dada como detectada de forma inequivoca pelo equipamento. Valor recomendado inicial = 80. Dé OK
para salvar e < para voltar ao menu principal.

OBS: A opcao Detecgdo de rosto com mascara € a mesma configurada na tela do KeyAccess como ha pouco
foi comentado. Alterar o pardmetro no pad é inatil uma vez que a configuracdo do KeyAccess prevalecera.

* Selecione, de volta ao menu principal, a opcao DCA. A tela de Defini¢des de Controle de Acesso

aparecera’ conforme seqgue:

< DefinigBes de controlo de acesso
Modo de autent. Modo
Autent. do Leitor Modo

Ativar cartdo NFC

Contacto de porta Manter fechada »

Duragdo de aberturas 5>

Intervalo de autenticagdo (s) 0>

FIGURA A3-16: Definicdes de controle de acesso. Ajuste as opcoes Modo de Autent. Modo e Autent. Do Leitor
Modo para o valor “Rosto” conforme figura a seguir.




< Modo de autent. Modo

Tipo Credencial Gnico »

Método Rosto >

FIGURA A3-17: Nas duas telas citadas anteriormente, ajuste Método para Rosto.

* Retorne a tela principal e clique no icone superior esquerdo para sair. O pad volta a funcionar no
modo de deteccao de faces.

OBS: E possivel fazer essas mesmas configuracoes acessando-se via browser o pad pelo seu IP, a critério e
conveniéncia do instalador.




